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PERSOONLIJKE WAARDEN

WAARDEN VAN ORGANISATIE

B R O N

D ATA G E R E L AT E E R D E
O V E R W E G I N G E N

Bespreek met elkaar de drie belangrijkste waarden van de 
organisatie en noteer deze hiernaast in de gele zeshoek. Gebruik 
eventueel een code of visiedocument waarin de waarden van 
uw organisatie beschreven staan, als dit beschikbaar is. Noteer 
daarnaast voor elke deelnemer ook een persoonlijke waarde in de 
groene cirkel. 

Vormgeving:
Marjolein Krijgsman

DEDA REMOTE is ontwikkeld door 
Utrecht Data School, Universiteit Utrecht. 

© Universiteit Utrecht 2020

DEDA REMOTE Versie 1.2
mei 2020

Voor updates kijk op:

dataschool.nl/deda

S T A R T

Loop door de vragen heen en beantwoord deze door het toevoegen 
van tekst naast de vragen in de daarvoor beschikbare tekstvakken. Maak 
daarnaast een actiepunt voor elke vraag die niet direct beantwoord kan 
worden en noteer dit naast het vergrootglas (        ). 

STAP TWEE

Projectnaam, datum

Deelnemers

Wat houdt het project in en wat is het doel?

Wat voor data gebruikt u?

Wie kan hierdoor worden beïnvloed?

Wat zijn de voordelen van dit project?

Zijn er (mogelijke) problemen met uw project?

A LG O R I T M E N

Gebruikt u een algoritme, een vorm van machine learning of 
neurale netwerken in uw project? Zo nee, ga door naar ‘Bron’.

Is er iemand in het team die kan uitleggen hoe het gebruikte                   
algoritme werkt? Is het noodzakelijk dat iemand kan uitleggen 

wat het doet?

Kunt u deze uitleg communiceren met het publiek?

Waar komen de data vandaan?

Heeft u de kwaliteit van de dataset(s) gecontroleerd?

Hebben de data een houdbaarheidsdatum?

A N O N I M I S E R E N

Is het nodig om de dataset(s) te anonimiseren, 
pseudonimiseren of te generaliseren?

Wie heeft de sleutel om de pseudonimisering terug te draaien?

V I S U A L I S E R E N

Hoe worden de uitkomsten van het project weergegeven?
Worden deze gevisualiseerd?

Wat zou een andere manier van visualiseren zijn?

TO E G A N G

Wie heeft toegang tot de dataset(s)?

Hoe wordt de toegang gemonitord?

O P E N  TO E G A N G  E N  H E T  
H E R G E B R U I K  V A N  G E G E V E N S 

Zijn delen van de data geschikt om te worden hergebruikt?         
       Zo ja, onder welke voorwaarden?

Wat zijn de mogelijkheden en valkuilen van hergebruik 
of openstellen van de gegevens?

A L G E M E N E 
O V E R W E G I N G E N

Welke wetten, voorschriften of richtlijnen zijn van toepassing
op uw project?

Wie is/zijn eindverantwoordelijk voor het project?

V E R A N T W O O R D E L I J K H E D E N 

Zijn de verantwoordelijkheden van die persoon/personen helder?

Is dit project geschikt voor samenwerking met (commerciële) 
partners? Zo ja, welke partijen zouden dat kunnen zijn?

Wat is de communicatiestrategie voor dit project? Zitten alle 
samenwerkingspartners hierover op één lijn?

Zijn er communicatiestrategieën voor het geval er iets mis gaat?

CO M M U N I C AT I E

Wie is er verantwoordelijk voor het maken van deze strategieën?

Bestaat het risico op publieke verontwaardiging?

Hoe transparant bent u over uw project naar burgers toe?

T R A N S PA R A N T I E

Kunnen burgers bezwaar maken tegen uitkomsten van het 
project?

Is een opt-out mogelijk voor burgers? Zo ja, op welk moment 
kunnen burgers ervoor kiezen om deelname te beëindigen?

Heeft u de privacyfunctionaris en/of functionaris 
gegevensbescherming betrokken bij het project?

Heeft u een PIA (Privacy Impact Assessment) of DPIA (Data 
Protection Impact Assessment) gehanteerd?

P R I V A C Y

Zijn er persoonsgegevens gebruikt in het project? 
Zo nee, ga verder bij ‘Vooringenomenheid’.

Krijgt u via de dataset inzicht in de persoonlijke levenssfeer  
van burgers?

Welke resultaten verwacht u persoonlijk?

Heeft u een onbestemd gevoel over het project?  
Zo ja, wat zijn uw zorgen?

V O O R I N G E N O M E N H E I D

Gebruikt u de uitkomsten van het model als leidend of 
aanvullend in uw beslissingsmodel?

Bestaat het gevaar dat bepaalde mensen of groepen 
gediscrimineerd zouden kunnen worden door uw project?

Zijn alle verschillende groepen burgers vertegenwoordigd in  
de dataset(s)? Wie missen er of zijn niet zichtbaar?

Zit er een feedback loop in het model die negatieve 
consequenties kan hebben?

Verzamelt u de goede informatie voor uw doel?

Function creep: kunt u zich een toekomstig scenario voorstellen 
waarin de uitkomsten van dit project voor een ander doeleinde  
gebruikt worden?

Veranderen uw antwoorden als u de mogelijke 
langetermijneffecten in acht neemt? Waarom?

Noch de Universiteit Utrecht, noch de
Utrecht Data School zijn aansprakelijk 
voor (mogelijke) schade in verband met, 
of voortkomend uit, het gebruik van 
materiaal of in houd van de 
‘De Ethische Data Assistent’.

Terwijl DEDA REMOTE wordt gebruikt leren we om
het te verbeteren. Deze verbeteringen
zullen in toekomstige versies worden
geïmplementeerd. Wanneer u DEDA REMOTE
gebruikt en op- of aanmerkingen heeft, 
aarzel dan niet om deze met ons te delen.
U kunt daarvoor altijd mailen naar:

info@dataschool.nl

De Ethische Data Assistent (DEDA) is een 
toolkit ontwikkeld door Utrecht Data 
School, Universiteit  Utrecht.  DEDA 
REMOTE is een adaptatie van de DEDA 
toolkit en is speciaal ontwikkeld met 
als doel de DEDA online inzetbaar 
te maken. DEDA REMOTE maakt het 
mogelijk dat DEDA workshops ook op 
afstand  kunnen plaatsvinden.     

STAP NUL
Zorg dat u de introductievideo heeft bekeken voordat u aan DEDA 
REMOTE begint. DEDA REMOTE wordt daarnaast ondersteund door 
de DEDA handleiding, welke aanvullende informatie over de vragen 
biedt. Het bespreekt ook de ethische stromingen waarop DEDA is 
gebaseerd.

Vind de materialen op dataschool.nl/deda/remote.

Hieronder staan de waarden die u bij stap één heeft opgeschreven. 
Waar worden deze waarden vertegenwoordigd in de antwoorden 
die u zojuist heeft geformuleerd? Noteer dit op de post-it links. 
 
 

Organisatiewaarden                           Persoonlijke waarden

STAP DRIE

Klaar! Het resultaat van deze workshop is dat u nu verslaglegging 
heeft van uw ethische beraadslaging. Dit kan verwerkt worden in het 
projectrapport, of als bijlage gebruikt worden bij verantwoording 
aan een ethische commissie of het publiek. Ook heeft u een reeks 
actiepunten die direct kunnen worden opgevolgd. Tenslotte 
heeft u geleerd welke ethische vragen gesteld kunnen worden bij 
dataprojecten.

STAP VIER
In deze laatste stap van DEDA REMOTE gaat u een conclusie 
vormen. Bespreek samen de vragen en beantwoord ze aan de hand 
van de antwoorden die u op de vragen bij datagerelateerde en 
algemene overwegingen heeft gegeven.   

Welke vragen zorgden voor veel discussie?

Wat zijn de belangrijkste ethische knelpunten?

Wat zijn nieuwe en verrassende inzichten?

Onder welke voorwaarden willen we wel/niet met          
dit project doorgaan?

Wat zijn de belangrijkste actiepunten?

C O N C L U S I E
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	v8-10: 8. Ja er is een algoritme dat, deels o.b.v. ‘machine learning’ gedrag detecteert van website bezoekers dat past bij digitaal minder vaardigen.

9. Ja, we (Bob Bunnik/John Leek) kunnen het algorimte uitleggen. Noodzakelijk: je moet het altijd uit kunnen leggen (niet voor de workshop) maar uitleg aan de doelgroep op de website lijkt ons erg lastig. Wat en hoe?
ACTIE: hoe wél uitleggen aan bezoekers?! Met inzicht van technologie (die maatschappelijke onrust kan veroorzaken) uitleggen. Vragen aan de doelgroep zelf!
	v8-10A: 10. We kunnen de uitleg van het algoritme zeker communiceren en in de publicatie van de opbrengsten van deze experimenten zullen we dat ook zeker doen.
	v11-13: 11. Data wordt met ‘trackers’ (stukje Java script) op geselecteerde website pagina’s verzameld en versleuteld naar het platform van de A.I. leverancier verstuurd.

12. Ja (hoe breed is ‘kwaliteit’ hier bedoeld?).
	v11-13A: 13. Data heeft een houdbaarheidsdatum van de duur dat TMMT experimenten loopt, tot 1-4-2022, daarna wordt het vernietigd.
ACTIE: hoe garanderen dat dit gebeurt!?
	v14-15: 14. Anonimiseren is niet nodig omdat we geen directe persoonskenmerken verzamelen. We plaatsen alleen een ‘device cookie’ op het apparaat waarmee de bezoeker op de pagina komt, zodat we bij terugkeer opnieuw hulp of evt. aanpassing kunnen bieden (zelfde ‘user experience’). 
We willen in de ‘live’ omgeving niet generaliseren, omdat we indiviueel gedrag koppelen aan behoefte/hulp aanbieden.


	v14-15A: 15. N.v.t.
	v16-17A: 17. Andere vormen van visualisatie: PowerPoint, flowcharts, procesbeschrijvingen, Infographics, fotografie (kan niet voor het concept, de techniek ‘onder de motorkap’).
	v18-19A: 19. Toegang is alleen voor de 2 medewerkers van de A.I. leverancier. HOE ze die monitoren is onbekend.
	v20-21A: 21. Mogelijkheden hergebruik staan hierboven, vooraf al deelnemende website toestemming moet vragen. Zelfde randvoorwaarde zou voor openstellen: alleen na goedkeuring websites. ACTIE/OPTIE: worst case scenario & mitigatie?
	v16-17: 16. Uitkomsten worden in een publicatie verwerkt en op een (nader te bepalen) evenement rond ‘digitale inclusie’/‘digitale vaardigheden’ gepresenteerd (Q2-2022). 
We werken met een extern bureau aan de visuele vertaling van het concept/platform, de ‘klantreis’/proces en hoe hulpaanbod daarop aan gaat sluiten.
	v18-19: 18. Alleen de leverancier van het A.I. platform heeft toegang tot de versleutelde datasets.
	v20-21: 20. Hergebruik zou mogelijk zijn en interessant omdat het A.I. systeem met ML theoretisch steeds nauwkeuriger wordt met méér gebruikersdata. Echter: data wordt vernietigd na einde experimenten.
Je zou ook kunnen ‘hergebruiken’ door datasets van de deelnemende websites te combineren, wat we nu niet doen.
M.b.t. voorwaarden: we zien geen probleem met hergebruik omdat het gedragskenmerken betreft. De optie om datasets te combineren kan je alleen doen als alle (!) deelnemende websites daar expliciet toestemming voor geven.
	v22-25A: 
	v26-28A: 
	v29-32A: 
	v22-25: 22. 

23. Eindverantwoordelijk is BenG.

24. BenG is opdrachtgever, BB is Programma Mananger.

25. Ja, Primed, Elastique. 

	v26-28: 26. Comms strategie was/is gericht op co-creatie met betrokken partijen (doelgroep en technologie). 
Samenwerking met IDWG TMMT. 
Opbrengsten experimenten: publicatie en event. 
ACTIE: strategie voor ‘onderzochten’, de doelgroep. JL: veelal via organisaties die met/voor de gebruikers werken.

27. ‘Nee’. ACTIE: identificeren wat kan misgaan.

28. Programma Manager (BB).
	v29-32: 29. ‘Label’ niet digitaal vaardig is potentieel negatief (“dom” etc.). Stigmatiseren. 

30. Dilemma: wel m.b.t. AVG, niet m.b.t. de verwachting dat de doelgroep het zal weten. Anderzijds wordt overal op internet data verzameld, zonder verdere toelichting/informatie (publiek en privaat).
ACTIE: Hoe?

31. 

32.  
	v33-36: 33. Ja, externe AVG expert heeft advies en richtlijnen opgesteld (ook voor deelnemende websites).

34. Niet voor het programma, wel als advies naar deelnemende website maar géén van hen heeft het uitgevoerd.

35. ‘Nee’… maar gedragsgegevens kwalificeren volgens de AVG expert ook als persoonsgegevens.

36. Niet identificeerbaar en niet ‘direct’ (bijv. religie), wel de ‘digitale conditie’ wat toch onderdeel is van je levenssfeer.
ACTIE: antwoord formuleren (onderdeel comms. strategie).
	v37-45: 37. We kennen de indicatoren voor digitaal minder vaardigen EN dat we die kunnen detecteren. 

38. Vraag is hoe het er uit gaat zien? T.z.t. meer informatie nodig. 
Hoe doorleiden naar alle mogelijke hulpaanbieders? 
Risico van stigmatisering.
Vraagt de doelgroep hier om? Moet gebaseerd zijn op behoefte en vraag van de doelgroep.
Risico dat het beeld van website-eigenaren denken dat het aan de doelgroep zelf ligt, niet de site.
Communicatie: hoe en waarom niet (omdat anderen het ook niet doen?). Autonomie en zelfbeschikking vereisen informatie.

39. Het gaat om identificatie die hulp stuurt.

40. Bezoekers worden niet beperkt in hun keuzes/opties. Risico dat je groepen over het hoofd ziet of (ten onrechte) denkt  dat ze hulp behoeven.

41. Ongetwijfeld zullen we mensen missen, uit de literatuur en praktijk zijn (sub)doelgroepen gedefinieerd en o.b.v. breed profiel in kwalitatief onderzoek meegenomen.

42. Nee.

43. Ja, we verzamelen informatie in lijn met het doel van het experiment.

44. Zie eerder discussie. Uitkomsten kunnen altijd in andere context gebruikt worden (data niet).

45. Dat doelgroep digitaal makkelijker ‘mee kunnen doen’ en/of vaardiger worden.
ACTIE: op lange termijn, is het model nog bruikbaar als context of technologie of internet gebruik verandert.
	v33-36A: 
	v37-45A: 
	Stap3: Terug te zien:
Verbinding: met stakeholders en doelgroep.
Dialoog & Co-creatie: voorkeur communicatie en hulpaanbod wordt bij doelgroep opgehaald.
Filter-bubbel: delen van informatie/profielen met elkaar.


Aanbevelingen: 
Openheid & transparantie: moet helderder (en uitdagend) => dialoog en co-creatie.
	Conclusie1: - Waarom dit project? Wat voegt het toe? Behoefte hieraan?
- Communicatie & transparantie
- Betrekken stakeholders?
38. Onbestemd gevoel.


	Conclusie2: - Ongevraagd ‘tracken’ & ongevraagd advies (autonomie).
- Stigmatisering.
- (ook wat is ‘good practice’)
	Conclusie3: - Proces/systematiek.
- Betrokkenheid stakeholder representanten!
- Behoefte om digitale inclusie te vergroten.
	Conclusie4: - WEL: a) co-creatie met doelgroep! b) communicatie verder uitgewerkt.

- NIET: als je voor punt 1-2 hierboven geen ‘antwoorden’ hebt.
	Conclusie5: - Zie hierboven.
	Projectdefinitie: 1. 'Tel Mee Met Taal experimenten' | 13 januari 2022

2. Deelnemers: zie lijst.

3. Doel: "Onderzoeken of we met innovatieve technologie, digitaal minder vaardigen succesvol kunnen herkennen op websites, om ze daarna effectiever, innovatiever door te leiden naar passend hulpaanbod". Daarmee ook inzicht in de doelgroep (persona's), communicatierichtlijnen, technische opzet. 

4. Met 'trackers' verzamelen we alleen gedragskenmerken van bezoekers op geselecteerde pagina's van deelnemende websites. Bijv. tijd op een pagina, scrollen, muisgedrag, tekstinvoer, browser openen/sluiten, waar(op) men klikt, etc. Dus géén directe persoonsgegevens zoals IP-adres, NAW, leeftijd, etc. In principe weten we niet wie ons bezoekt.

5. De gebruiker wordt beïnvloed: de gedragsdata gaat naar een algoritme wat correlaties zoekt met typsche gedragskenmerken van digitaal minder vaardigen, die we eerder onderzocht hebben. ALS dat zo is (‘detectie’) krijgt de bezoeker een hulpaanbod.

6. Je kan heel gericht iemand herkennen en individueel (gepersonaliseerd) passende hulp aanbieden.

7. Transparantie/communicatie/stigmatisering: a) mensen weten niet dat ze ‘getrackt’ worden, dus b) hoe bied je specifieke hulp aan zonder c) te stigmatiseren.
	Organisatiewaarden: COSString{eerlijkheid}
	Organisatiewaarden: Inclusiviteit. Zelfredzaamheid/ autonomie. Betrokkenheid. Erkenning individueel belang. Openheid. Transparantie.
	Organisatiewaarden: eerlijkheid

	Persoonlijke waarden: COSString{}
	Persoonlijke waarden: Zelfstandig. Volwaardig meedoen. Gelijkheid. Co-creatie voor/door doelgroep. Verbinding. Respect. Dialoog. Rechtvaardigheid. Doorbreken ‘filterbubbel’.



